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Yfirlit
Haskdlinn & Bifrost setur stefnur um upplysingataekni og notkun a@ gégnum, télvum,

tolvukerfum og hugbunadi i eigu haskdlans. Notkun & gognum er i samraemi vid skjalastefnu
haskdlans.

Stefnur um upplysingataekni og verklagsreglur sem a peim byggja er ztlad ad auka 6ryggi og
vernd gegn atvikum sem geta skadad starfsemi skélans.

Virkar stefnur krefjast samstarfs og skuldbindingar allra sem koma ad rekstri og starfi
haskdlans og pad er 4 dbyrgd allra notenda ad kynna sér og fylgja stefnum haskdlans.

Stefnum haskélans um upplysingataekni er fylgt eftir af upplysingataeknisvidi Haskélans &
Bifrost og skulu paer endurskodadar eftir pérfum en ad ldgmarki a priggja ara fresti.

Ef notendur brjéta gegn stefnum um upplysingataekni mega peir eiga von a vidurlogum.

Upplysingataeknisvid hefur heimild til ad loka @ adgang ad gognum og kerfum haskdlans ef
borf krefur.

undirskrift: ....ccooeveneieeieiens Dagsetning:......ccceveveeecnnnnns
Yfirfarid a fundi i Haskélaradi 28. mai 2024
Gildir fra 1. agust 2024

Stadfest af rektor 28. mai 2024

Breytingasaga

Utgafa 1 Dagsetning: Upphafsstafir:




Skilgreiningar

Upplysingataeknikerfi eru télvur, netbunadur, fjarskiptakerfi og hugbinadur sem notadur er
vegna starfsemi haskodlans.

Gogn eru rafreen gogn og upplysingar i eigu Haskdélans a Bifrost 4 hvada formi sem er.
Rafreenum gégnum er safnad, vidhaldid og stjéornad i samraemi vid skjalavistunardaetiun
haskdlans.

Upplysingataekniaudlind eru gogn og upplysingtaeknikerfi i eigu haskdlans.

Notandi (notendur) eru allir sem koma ad rekstri og starfi haskélans hvort sem um er ad
raeda nemendur, starfsmenn, verktaka, pjonustuadila hugbunadar, endurskodendur, gesti
og samstarfsadila hafi peir adgang ad upplysingataekniaudlindum haskdlans.

Netpjonn er skilgreindur sem netpjonn a innra neti haskdlans.

Upplysingar og gogn med takmarkadan adgang: Upplysingar og gégn 6had snidi sem er
safnad, proad, vidhaldid eda stjornad af eda fyrir hond haskdlans a upplysingataeknikerfum
haskdlans og sem eru had sérstakri vernd samkvaemt [6gum eda reglum rikisins eda
samkvaemt gildandi samningum. Da&mi eru medal annars, en eru ekki takmoérkud vid,
kennitolur, kreditkortanumer, 6kuskirteini, skrar nemenda, reglur um medferd rannsdknar
upplysinga, fijarhagsgogn og utflutningsstyrd taeknigdgn.

Oryggistengd atvik fela i sér en takmarkast ekki vid;

e Ad ndlgast gogn eda bunad sem notandi skal ekki hafa adgang ad.

e Virussykingar eda innbrot i tolvu eda upplysingateeknikerfi haskélans.

e Hvers konar vefveidi i gegnum tolvupdst eda til deemis SMS.

e Truflanir & nettengingum teljast, en takmarkast ekki vid, netpef, pingad flog,
pakkaskekkju, pjonustuneitun eda adrar skadlegar adgerdir.

Hlutlaust sveedi ( DMZ, de-militarized zone) er sérhvert net sem er tengt vid, en adskilid fra,
neti haskolans med eldvegg. Hlutlaust svaedi er notad fyrir utanadkomandi
(Veraldarvef/samstarfsadila, o.s.frv.) adgang innan Haskdlans a Bifrost, eda til ad veita
utanadkomandi adilum upplysingar. Adeins hlutlaus svaedi sem tengjast internetinu falla
undir gildissvid pessarar stefnu.

Traust tenging, beintenging utan umferdaraedar eda rasir med sterkri dulkédun i samraemi
vid asaettanlega dulkédunarstefnu. Odulkddadar rasir verda ad nota sterka notendavottun
(einskiptislykilord).

Otryggt net er sérhvert net sem er adskilid med eldvegg fra neti haskdlans til ad fordast
truflanir 4 starfsemi vegna éreglulegrar netumferdar (rannséknarstofunet), dvidkomandi



adgangs (samstarfsnet, internetid o.s.frv.), eda eitthvad annad sem er audkennt sem
hugsanleg 6gn vid pessar upplysingataekniaudlindir.

Oléglegur hugbunadur er hugbinadur sem er dreift, notadur eda fenginn { trassi vid
hofundarréttarlog eda hugbunadarleyfi.

SSH (secure shell) er netsamskiptaadferd sem gerir kleift ad skiptast 8 gognum med pvi ad
nota 6rugga ras milli tveggja nettakja.

IPSec (Internet Protocol Security) eru samskiptareglur til ad tryggja Internet Protocol (IP)
samskipti med pvi ad audkenna og dulkéda hvern IP pakka i gagnastraumi.



01 Almenn og vidunandi notkun

Tilgangur

Tilgangur pessarar stefnu er ad tilgreina almenna og vidunandi notkun 3
upplysingataeknikerfum og gégnum haskdlans. Oll fravik fra settri stefnu stofna éryggi
starfsemi haskdélans i haettu m.a. vegna tolvuvirusa, ardsa a télvunet og skada a
télvupjonustu.

Umsvif
Stefnan naer yfir alla notendur og upplysingateekniaudlindir sem notadar eru i pagu
Haskdlans a Bifrost eda i tengslum vid umsvif haskdlans.

Stefna

Undir engum kringumstaedum mega notendur framkveema eda taka patt i 6l6glegu athaefi
samkvamt almennum I6gum og reglum pjédfélagsins, notandi upplysingataeknikerfi
haskdlans.

Vid hvers konar notkun a upplysingataeknikerfum haskdlans skulu notendur hafa i huga ad
beir eru fulltrdar haskélans og ber ad fara eftir sidareglum Hdaskdlans a Bifrost.

Oll gdgn Haskdlans & Bifrost eru alfarid eign haskélans hvort sem pau eru geymd & taekjum
skolans, i skyinu eda a télvum, snjalltaekjum og tolvukerfum i eigu eda leigu annara en
haskédlans.

Notendum er heimilt ad nyta taeki sem peim eru latin i té til takmarkadra persénulegra nota.
Haskolinn & Bifrost ber ekki dbyrgd a slikri notkun eda persénulegum gégnum notenda og
getur pvi ekki tryggt vardveislu peirra, endurheimt eda oryggi. Haskélinn maelir med ad
persénuleg gogn séu vistud i moppu sem ber skyrt heiti sem visar til pess ad um slik gogn sé
ad rxeda s.s. ,,Personulegt”.

Vardandi hofundarétt og afnotarétt a kennsluefni og rannséknagdégnum sem kennarar Utbua
i storfum sinum fyrir Haskdlann & Bifrost fer notkun pess eftir akveedum i samningi
haskélans vid viokomandi starfsmann.

Tryggja skal ad 6ll gogn haskdlans séu varin samkvamt reglum um gagnaoryggi og vistud
samkvaemt skjalastefnu Haskdlans 4 Bifrost, med rafreenum og lagalegum heetti.

Notendur bera dbyrgd & pvi ad tilkynna tap, stuld eda misnotkun a8 gognum haskadlans til
yfirmanns, umsjonaradila, kennara, skjalastjora eda upplysingataeknisvids.

Notendur skulu meta asaettanlega notkun a upplysingum og gégnum hdskdlans. Ef i vafa,
skal radfzera sig vid kennara, yfirmann, umsjonaradila eda stjérnendur haskdlans.



Seekja ma og nota gogn Haskdlans & Bifrost til ad sinna starfi eda nami sem skyldi i samraemi
vid adgangsstefnu haskdlans.

Allar tolvur og snjalltaeki i eigu haskdlans skulu vera verndud med skjahvilu med lykilordi og
hvildartima. Tolvur og snjalltaeki skulu sett i hvild eda slokkt & peim pegar farid er fra peim
samanber stefnu um Ganga frd og loka tolvu.

Geeta skal sérstakrar varudar pegar tolvupdstar eda skilabod koma fra dpekktum adilum.
Notendur skulu varast ad opna télvupdst og vidhengi eda hlekki sem geta innihaldid eda
visad a spiliforrit eda beidni um vidkveemar upplysingar.

Notendur skulu hafa samband vid upplysingataeknisvidé hafi peir grun um ad hafa lent i
vefveidum eda 66rum netglaepum sem tengjast upplysingateeknikerfum haskdlans.

Kedju- og ruslpdsta skal ekki aframsenda.

Oll lykilord notenda og lykilord & stjérnunar- og vidhaldsstigi skulu vera samkvaemt stefnu
um lykilord.

Aldrei skal audkenna eda sampykkja audkenningu sem pu hefur ekki stofnad til.

Notendur skulu setja fyrirvara sem segir ad skodanir og fullyrdingar eru peirra eigin ef peir
senda tolvupdst fra tolvupdstfangi haskolans ut fyrir starfsemi haskélans.

Umsjén og voktun med teekjum, upplysingataeknikerfum og netumferd mega adeins
akvednir starfsmenn Haskdélans a Bifrost framkvaema, samkvaemt reglum er varda oryggi
gagna og vidhald upplysingataknikerfa.

Vid notkun hvers konar gagnageymslna svo sem skyjalausna, minnislykla og flakkara, bera
notendur dbyrgd a ad gagnageymslur séu verndadar med videigandi 6ryggisradstéfunum.

Ef porf er 4 ad aftengja eda hindra virusvorn a taekjum haskdlans vegna sérstakra astaeedna
skal pad gert i samradi vid upplysingataeknisvid. Setja skal virusvorn a aftur eins fljétt og
haegt er. Ekki ma nota forrit sem geta dreift virusum og spilliforritum medan virusvorn er
nidri. Daemi um slikt eru télvupdstar eda flutningur og deiling hugbunadar.

Eftirtalid eru bannad undir 6llum venjulegum kringumstaedum. Starfsmenn geta haft
undanpdagu vegna starfa sinna og abyrgdar svo sem net- og kerfisstjorar.

Nedan talid er ekki endanlegur listi um hvad ekki ma, heldur setur ramma um hvadeina
athaefi sem telst “pad sem ekki ma”.

e Brot 4 réttindum nokkurrar persénu eda fyrirtaekis sem nytur verndar héfundarréttar,
vidskiptaréttar, einkaleyfis eda hugverks undir vernd almennra laga og réttar.

e Ad nota hugbunad a télvum haskdélans sem er ekki med fullt hugbunadarleyfi.

e Afritun af gognum og hugbuinadi sem eru undir héfundarrétti og falla ekki undir samninga
haskdlans um afritun & héfundarvérdu efni vegna kennslu.

o Nota sértaekan adgang ad gdégnum, upplysingataeknikerfum og neti haskdlans til annars en
verkefna sem tengjast starfsemi haskélans.
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Afritun af hugbunadi, taekniupplysingum, dulkédun eda dulkédunarhugbuinadi i trassi vid 16g
og reglur er 6logleg. Ef i vafa skal hafa samband vid yfirmann, tengilid vid haskdlann eda
upplysingataeknisvid.

Setja skadlegan hugbunad inn a8 upplysingataeknikerfi haskolans til deemis tdlvuvirusa,
spilliforrit, tréjuhesta og télvupdstsprengijur.

Deila adgangsupplysingum og lykilordi til ad veita adgang ad upplysingateekniaudlindum
haskolans.

Nota teeki og tol haskdlans til ad ndlgast og nota hvers konar gogn sem brjota i baga vid l6g
um kynferdislega areitni og fjandsamlegt framferdi 4 vinnustad.

Ad nota télvupdst haskdlans til ad bjoda og/eda selja hvers konar vorur eda pjonustu sem er
ekki tengd starfsemi eda d@ vegum haskdlans.

Ad valda oryggistengdum atvikum og truflunum a nettengingum.

Framkvaema hvers konar voktun a neti med peim tilgangi ad nalgast gbgn ekki etlud
notanda nema sérstakt leyfi hefur verid gefid vegna I6gmaetrar vinnu.

Misnotkun & audkenningu ad upplysingataeknikerfum og gégnum.

Ad nota telinet (Honeypot, honeynet, spam trap) og svipada takni.

Breyta uppsetningu a notendareikningi eda tolvu i eigu haskélans.

Notkun hvers konar forrits, forskriftar eda télvuskipunar til ad trufla adgang eda notkun.
Gefa upplysingar um notendur haskadlans til adila utan haskdlans.

Senda dumbedin skilabod svo sem auglysingar eda annan ruslpdst.

Hvers kyns areiti i gegnum toélvupdst, sima eda adra samskiptamidla. Hvort sem er val mals,
magn eda tidni.

Oleyfileg notkun eda félsun tdlvupdstfangs.

Beidni um upplysingar um notendur, atlud til dreitni eda upplysingaséfnunar utan starfsemi
haskélans.

AJ senda tolvupdsta fra tolvupdstfangi haskdlans med upplysingum um pjénustu sem er ekki
i tengslum vid starfsemi haskélans.

Ekki eiga vid og breyta uppsetningu og virkni virusvarnaforrita sem eru uppsett a télvum
haskélans.
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02 Upplysingaoryggi

Tilgangur

AO tilgreina oryggiskrofur fyrir stjérnun og vernd upplysinga og gagna haskdlans.

Umsvif

Pessi stefna tekur til allra notenda og upplysinga og gagna haskdlans.

Stefna

Oryggiskrofur eru settar til verndar gegn haettum sem geta 6gnad trinadi, réttileika og
adgengi ad gognum sem og starfsemi og ordspori haskdlans.

Haskdlinn skuldbindur sig til ad hamarka 6ryggi upplysinga og gagna. Tranadur, réttleiki og
adgengi gagna skal vera verndadur og tryggdur. Haskélinn skal verja gogn med
adgangsstyringu, dulkddun, afritun eda 6drum videigandi haetti, eftir pvi sem vid a.

Stydjast skal vid vidhlitandi stadla, 16g og reglur til ad tryggja 6ryggi upplysinga og gagna.
bessi stefna midar ad pvi ad fylgja vidmidum (ST ISO/IEC 27001 stadlinum — Stjérnunarkerfi

um upplysingadryggi.

Notendur skulu fa fraedslu og pjalfun vardandi upplysingadryggi og skulu vernda gogn og
upplysingataeknikerfi gegn 6heimiludum adgangi, breytingum eda tapi.

Notendur, hvort sem er um ad raeda nuverandi eda fyrrverandi, skulu ekki veita upplysingar
vardandi upplysingar og gogn haskdlans nema ad fengnu sampykki dbyrgdaradila.

Gogn nemenda vid Haskdlann & Bifrost sem vistud eru a télvukerfum haskélans, eru ekki
skilgreind sem eign hdaskdlans. Ef um raedir oryggisatvik eda rokstuddan grun um brot a
reglum hdskadlans, kann slikt ad fela i sér skodun & innihaldi gagna nemenda i 6ryggisskyni.
Slikt verdi p6 eingéngu skodad ef bryna naudsyn ber til, verdi pa farid eftir ferli vid skodun a
tolvupdsti eda gognum nemenda. Komi til slikrar skodunar skal viskomandi nemenda
tilkynnt um hana fyrirfram, nema slikt sé 6mogulegt t.d. ef slik skodun fer fram vegna
yfirstandandi netarasar og skal pa nemenda tilkynnt um pad svo fljott sem audid er.

Starfsfélk og verktakar Haskolans a Bifrost skulu athuga ad allt efni og 61l gbgn vistud 3
tolvukerfum haskdlans, sem snua ad starfsemi haskdlans, eru adgengileg og teljast ekki
einkamal. Oll gégn sem vistud eru geta saett skodun & vegum haskdlans ef porf krefur, s.s.
vegna vidbragda vid atvikum s.s. netdrdsum eda vefveidum, vegna lengri fjarveru notanda
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sem krefst pess ad nalgast parf gogn hans til ad tryggja hagsmuni Haskdlans a Bifrost. Komi
til slikrar skodunar skal viokomandi notanda tilkynnt um hana fyrirfram, nema slikt sé
6mogulegt t.d. ef slik skodun fer fram vegna yfirstandandi netardsar og skal pa notenda
tilkynnt um pad svo fljétt sem audid er.

Gogn sem eru sérstaklega merkt sem einkamal og vistud a télvukerfum haskélans eru ekki
rynd nema vegna viébragda vid atvikum s.s. netdrasum eda vefveidum, ef bryn naudsyn
bykir. b3 skal dvallt upplysa vidkomandi um skodunina, ef pess er kostur og bjoda honum ad
vera vidstaddur. Ef ekki reynist unnt ad |ata vita fyrirfram um skodunina skal upplysa
notanda strax og haegt er.

Upplysingar og gogn skulu vera adgengileg fyrir notendur samkvaemt porfum og starfsemi
haskodlans.

Til a0 stydja stefnu um upplysingadryggi verda stefnur, verklagsreglur og leidbeiningar fyrir
haskélann ad vera adgengilegar a innri og ytri vef.

Samid skal um skilgreiningu a 6ryggiskrofum upplysinga og gagna vid alla birgja og adra ytri
adila sem koma ad starfi haskdlans. Samningar og sampykktir skulu skjalfestir og framfylgt
samkvaemt stefnu. Sem hluti af verklagi hvers verkefnis skulu sérstakar 6ryggisparfir fyrir ny
eda breytt kerfi eda pjonustu skilgreind.

Haskolinn skal tryggja ad allt starfsfélk sem tekur patt i upplysingadryggi sé heaeft til ad sinna
hlutverki sinu med menntun og pjalfun. bjalfunarkréfur skulu vera skilgreindar til ad tryggja
ad videigandi feerni sé til stadar fyrir aframhaldandi starfsemi.

Stodugt skal leitast vid ad baeta upplysingoryggi og reglulega skal framkvaema dhaettumat
og innri eda ytri Uttektir til pess ad greina ahaettu og dgnir, baeta veikleika og auka

upplysingadryggi.

Oll 6ryggisatvik skal tilkynna samkvaemt stefnu 03 Tilkynning og medferd éryggistengdra
atvika.

Haskolinn skal gera vidlagaaeetlun til ad vernda starfsemi sina og lagmarka mogulegan skada
vegna Oryggisatvika (Business continuity).
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03 Tilkynning og medferd 6ryggistengdra atvika
Tilgangur

bessi stefna tilgreinir hvernig bregdast skuli vid 6ryggistengdum atburéum tengdum
upplysingataekni og hvernig skuli tilkynna og tryggja skilvirkar og skjotar adgerdir, sem og
skraningu 6ryggistengdra atvika.

Umsvif

Stefnan vardar alla notendur og 6ryggistengd atvik sem koma upp 4 upplysingataeknikerfum
haskdlans.

Stefna

Oryggistengd atvik fela i sér en takmarkast ekki vid;
o Ad nalgast gbgn eda bunad sem notandi skal ekki hafa adgang ad.
e Virussykingar eda innbrot i télvu eda upplysingataeknikerfi skélans.
e Hvers konar vefveidi i gegnum télvupdst eda til deemis SMS.
e Truflanir & nettengingum teljast, en takmarkast ekki vid, netpef, pingad fl6d, pakkaskekkju,
pjonustuneitun eda adrar skadlegar adgerdir.

Allir notendur skulu tilkynna 6ryggistengd atvik sem koma upp a télvukerfum haskélans
tafarlaust til upplysingataeknisvids og yfirmanns eda tengilidar vid haskdlann.

Upplysingataeknisvid asamt yfirmanni eda tengilid, eftir pvi sem vid a skulu greina edli atviks
og bregdast vid samstundis til ad takmarka hugsanlegt tjon.

Upplysingataeknisvid skal flokka 6ryggistengd atvik eftir alvarleika peirra og forgangsrada
adgerdum. Upplysingateeknisvid skal framkveema greiningu a oryggistengdu atviki, skrasetja
orsakir og vidbrogd vid atvikinu.

Ef atvik er talid alvarlegt og hefur valdid tjoni skal frekari rannsékn fara fram.

Rannsdéknarteymi skal skipad af rektor haskdlans og skal pad gera samskiptaaesetlun.
Samskiptadaetlun skal taka til innri og ytri hagsmunaadila eftir pvi sem vid a4 og leita skal
|6gfraediradgjafar ef bregdast parf vid hugsanlegum lagalegum afleidingum atviks. Vardi
atvikid persénuupplysingar skal tilkynna pad persénuverndarfulltria og eftir atvikum skal
oryggisbrestur tilkynntur til Persénuverndar innan 72 klukkustunda fra pvi ad vart vard vid
slikan Oryggisbrest.

Nidurstodur adgerda vegna oryggisatvika skulu notadar til ad auka 6ryggi haskdlans.
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04 Lykilord

Tilgangur

Stefnan setur reglur um adgangsstyringu og smidi, medhondlun og vernd lykilorda.

Umsvif
Stefnan naer yfir alla notendur sem fa adgang ad upplysingateekniaudlindum haskdlans.

Stefna

Gogn og upplysingataeknikerfi haskélans skulu vera med adgangsstyringu sem krefst
notkunar & sterkum lykilordum. Visad er til leidbeininga hér fyrir nedan um samsetningu
sterkra lykilorda

Haskdlinn notar fjélpatta audkenningu og adgangur ad viokvaemum
upplysingataekniaudlindum skal avallt varinn med fjolpatta audkenningu. Notendur skulu
skra sig og nota fjolpatta audkenningu par sem vid &.

Notendur sem geyma eda nota gogn haskélans a einkatélvum og snjalltaekjum skulu verja
bau teeki samkveemt pessari stefnu. Athuga skal ad audkenning med adferdum lifkenna i
stad lykilorda a einkataekjum er leyft samkvamt stefnu pessari og telst maeta lagmarkskréfu
um Oryggi gagna og upplysingataeknikerfa haskdlans.

Lykilord eru trunadarupplysingar og skulu ekki vera skrad a étryggum stodum.

Lykilordum skal ekki deila med 68rum og aldrei skal deila lykilordi i télvupdsti eda a
samskiptamidli.

Haskdélinn hvetur notendur til ad nyta sér taekni til ad geyma, stjérna og smida sterk lykilord.
Upplysingataeknisvid maelir med vidurkenndri taekni fyrir stjérnun lykilorda.

Notendur skulu nota sterk lykilordi sem veita lagmarks vorn gegn broti 8 adgangi. Visad er til
leidbeininga hér fyrir nedan um samsetningu sterkra lykilorda

Notendur skulu ekki nota sama lykilord fyrir mismunandi adgengi ad
upplysingteekniaudlindum og ekki endurnota lykilord.

Notandi med itarlegt adgengi skal radfaera sig vid upplysingataeknisvid um hvort rétt sé ad
hafa fleiri en einn adgang og lykilord til ad skilja & milli venjulegrar almennrar notkunar og
annarrar notkunar. Net- kerfis- og teekjastjérnendur med aukidé adgengi og ofurréttindi skulu
hafa adskilinn adgang og lykilord fyrir mismunandi teeki og kerfi og skulu lykilord fyrir
naudsynleg taeki og gbgn vera skrad i gegnum vidurkennt umsjénarkerfi fyrir lykilord til
oryggis ef kemur til afalla.

Almennar leidbeiningar um samsetningu og medferd lykilorda
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Varasamt er ad nota pekkta hluti, félk og minningar vid samsetningu lykilorda og varast ad
einbeita sér ad pagindum vid innsetningu lykilorda pvi pad skapar haettu & misnotkun adila
sem kynnir sér fjolskyldu og persdnulega haetti starfsmanna. Daemi um lykilord sem ekki skal
nota
— Ord ur ordabdk, hvada tungumal sem er.
— Nafn fjolskyldumedlims, geeludyrs, samstarfsmanna, eda soguhetjur kvikmynda eda
boka.
— Tolvuhugtok, vefsidur, tdlvuskipanir og annad tengt.
— Samsetningar Ur n6fnum, bifbifrost sem mundi vera afbrigdi af Bifrost, h-dalshnjukur
sem veeri breyting Ur Hvannadalshnjuk.
— Afmaelisdagar, heimilisfong, simanumer og adrar personulegar upplysingar.
— Stafa eda tolustafa mynstur, aaabbbaaa, 123454321, qwerty, zxcvfdsa.
— Hvadeina ad ofan stafad afturabak, tsorfib.
— Hvadeina ad ofan med télustaf fyrir framan eda aftan. bifrost1, 1bifrost.
— Lykilord skulu vera minnst 10 tdkn samsett af bokst6fum hdum og lagum, télustéfum
og tdknum. Daemi um notkun sem meaelt er med,
— Beedi hair og lagir stafir, a-z, A-Z.
— Tolur og takn af lyklabordi, 0-9,!@#S % &*()_+|~-=\"{}[]:";'<>?,./) .
— Eru ekki ord eda slang ur neinu mali.
— Eru ekki personulegar upplysingar eda minningar.

par sem erfitt er ad muna slikar samsetningar pa er maelt med ad starfsmenn finni sér
adferdir sem henta til ad muna. Ad nota setningar eda titla til ad bua til lykilord sem nytist til
ad muna, svo sem ‘allir fyrir einn er alltaf best fyrir alla sem skipta mali’ Gaeti skrifast sem
@Fle@bF@ssm sem fullnaegir kréfu um sérstafi, hastafi, tolustafi og lagstafi, athuga ad hér
er @ notad fyrir a og er Hastafurinn F notadur allstadar par sem f kemur fyrir. [ dag eru I6ng
og einfaldari lykilord talin sterkari en til daemis flokin lykilord med faum taknum par sem til
deemis félk gaeti att erfitt med ad muna morg flokin lykilord en getur sett saman long
einfaldari lykilord.

Ekki skal skrifa nidur lykilord par sem haegt er ad na til peirra . Handskrifad eda prentad eda
i gegnum vef og snjalltaeki.

Upplysingataeknisvid setur verklagsreglur um styringu lykilorda og veita notendum adstod,
upplysingar og pjalfum eftir pérfum.
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05 Adgangsstefna

Tilgangur
Tilgangur adgangsstefnu Haskdlans a Bifrost er ad auka og vernda Oryggi gagna og
upplysingataeknikerfa haskélans.

Umsvif
bessi stefna gildir fyrir allar notendur og upplysingateekniaudlindir haskdlans.

Stefna
Umsjén med gognum og adgangi ad peim skal skilgreind med hlidsjén af edli gagna og
tilgangi og skjalastefnu haskdlans.

Umsjoénaradilar og eigendur gagna skulu alfarid stjéorna adgangi ad gbgnum i peirra umsj3,
med hlidsjon af gildandi l6gum og reglum, svo sem personuverndarlégum.

Skilgreina skal og skra vidkveemni gagna og hvort beitt sé flokkadur adgangur dkvedinna
hopa eda hvort er beitt persénubundnum adgangi.

Adgangur ad gognum og upplysingataeknikerfum skal eingdngu vera veittur ef sannarleg
borf er & adgangi til ad sinna storfum. Skilgreina skal hlutverk notanda og adgangur skal vera
takmarkadur sem pvi svarar.

Adgangur ad gognum og upplysingataeknikerfum skal vera heimiladur af yfirmanni eda
umsjonaradila. Upplysingataeknisvid veitir adstod vardandi styringu adgangs med tilliti til
notkunarparfa og trinadar eins og vid 4.

Ztlast ma til ad umsjonaradilar gagna og upplysingataeknikerfa geta nalgast timasetningu og
notendaupplysingar allra peirra sem hafa adgang ad kerfum Haskdlans a Bifrost. Yfirmenn
eiga ad bera abyrgd 4 ad starfsmenn séu med videignadi timasettan adgang. Notandi skal
hafa sampykkt allar lei6beiningar hvad vardar adgang og notkun 4 gégnum og
upplysingataeknikerfum haskélans.

Upplysingataeknisvid veitir umsjénaradilum gagna og upplysingataeknikerfa taeknilega
adstod en upplysingataeknisvid veitir ekki adgang an sampykkis yfirmanns og/eda
umsjénaradila.

Reglulega skal endurskoda adgangs réttindi til ad tryggja ad pau endurspegli porf sem svarar
starfi og loka skal adgangi ad gégnum og upplysingataeknikerfum i tengslum vid starfslok eda
starfsbreytingu.

Tolvur haskélans eru afhentar starfsfélki og eru settar upp med naudsynlegum
oryggisstillingum til verndar gegn toélvuvirusum, og annarri rafraenni évaeru. Starfsfolk skal
ekki hafa adgang ad stillingum og stjornkerfi nema naudsyn beri til og skal skra pau tilvik.
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Upplysingataeknisvid skal skra adgang ad neti og netpjonum med aherslu a ad starfsfélk hafi
adgang ad peim takjum og pjonustu sem parf til ad sinna sinum storfum. Einnig skal hafa
orugga bakhjarla med adgang ad mikilvaeegum upplysingataeknikerfum, teekjum og pjénustu
til ad vidhalda getu til vidhalds og vidgerda. par sem vid verdur komid skal rafraent
oryggiskerfi sem skrair adgang vera notad til veita adgang ad tolvukerfum og taekjum i
hldsnaedi haskdlans.

Umsjénaradilar gagna og upplysingataeknikerfa skulu tryggja naudsynlega pjalfun adur en
adgangur er veittur.

Vio starfslok skal:

Timanlega loka 4 adgang ad upplysingakerfum og gégnum.

Endurheimta oryggislykla og kort eftir pvi sem vid a.

Endurheimt télvu og taekja sem tryggir 6ryggi gagna og einnig ad allar persénulegar
upplysingar eru fjarleegdar.

Tryggja adgang ad upplysingum, gégnum og upplysingataeknikerfum sem adur var
stjérnad af einstaklingi.

Upplysa notendaumhverfi um breytingu a abyrgd.

Vid flutning i starfi

Skoda og stadfesta aframhaldandi porf fyrir niverandi adgangsheimildir ad
upplysingakerfum og gégnum pegar einstaklingum er fluttur i starfi.

Breyttu adgangsheimild eftir porfum til ad samsvara breytingum a rekstrarpo6rf vegna
flutnings i starfi og umsjénaradilar kerfa og gagna skulu tryggja naudsynlega pjalfun.
Upplysa notendaumhverfi um breytingu & hlutverki i starfi.

Vegna adgangs verktaka og gesta skulu umsjénaradilar gagna og upplysingataeknikerfa

Skjalfesta 6ryggiskrofur, par med talid 6ryggishlutverk og dbyrgd fyrir
utanadkomandi.

Tryggja ad utanadkomandi hliti 6ryggisstefnu og verklagsreglum hdskdlans.
Tryggja ad pjonustuveitendur upplysi um hvers kyns flutning i starfi eda starfslok
bjonustuadila.
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06 Notkun a fartolvum

Tilgangur
A0 tryggja oryggi upplysinga og gagna haskdlans og dbyrga notkun 3 fartélvum haskdlans.

Umsvif
pessi stefna gildir um alla notendur sem fa Gthlutada fartolvu fra haskélanum.

Stefna

Fartélvur sem haskélinn dthlutar notendum til ad sinna sté6fum sinum eru eign haskdlans.
Notendur skulu ekki deila né afhenda 68rum fartélvu sem peir fa uthlutada.

Notendur eru abyrgir fyrir 6ryggi og videigandi notkun a fartélvum sem peir fa fra
haskolanum.

Allar skemmdir, tap eda pjéfnadur a fartolvu skal tilkynna til yfirmanns eda umsjénaradila og
upplysingataeknisvids. Notendur skulu tilkynna upplysingataeknisvidi um teeknivandamal og
oryggistengd atvik sem tengjast fartdélvum.

Notendur skulu skila fartolvu til upplysingataeknisvids vegna starfloka eda ef peir fa
uthlutada nyja fartolvu.

Notendum er heimilt ad nyta fartélvur sem peim eru latin i té til takmarkadra persénulegra
nota. Haskdlinn & Bifrost ber ekki abyrgd a persénulegum gégnum og getur pvi ekki tryggt
vardveislu peirra, endurheimt eda oryggi.

Ekki skal nota fartélvur haskélans vié hverskonar éloglegt atheefi og ekki ma skerda 6ryggi
fartolva haskélans @ nokkurn hatt, svo sem:

e Nidurhal og/eda uppsetning a 6loglegum hugbunadi eda midli.

e Uppsetning og uppfaerslur & hugbunadi skulu vera sampykktar af
upplysingataeknisvidi.

e Breytingar 4 adgangi, réttindum eda oryggisheimildum a fartolvu til ad snidganga
vernd haskdlans a vélbunadi eda hugbunadi.

e Ekki skal fjarleegja eda slokkva a spilli- og virusvornum uppsettum a ollum fartélvum
haskodlans.

Fordast skal ad vista gogn og upplysingar sem innihalda vidkveemar upplysingar 4 harda
drifinu & fartolvum til ad koma i veg fyrir tap eda brot 4 6ryggi eda trinadi ef fartdlvan tynist

eda er stolid.

18



Notendur sem purfa ad hafa vidkveemar upplysingar og gogn a fartélvum sinum, skulu
radfeera sig vio skjalastjora og upplysingataeknisvid um adferdir til ad auka o6ryggi upplysinga

og gagna.

Starfsmenn eru hvattir til ad koma med allar fyrirspurnir um 6ryggisheimildir og takmarkanir
til skjalastjéra og upplysingataeknisvids haskdlans.
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07 Virusvarnarstefna

Tilgangur
Ad setja krofur sem allar tolvur Haskdlans 4 Bifrost verda ad uppfylla til ad tryggja skilvirka skynjun
og oflugar forvarnir gegn tolvuvirusum.

Umsvif

Stefna pessi neer til allra tolva haskdlans, svo sem bordtélva, ferdatolva, allra télvupjona og hvers
kyns taekja i netpjénaherbergi, fundarherbergjum og 66rum rymum haskélans.

Stefna

Allar tolvur Haskdlans & Bifrost skulu hafa uppsetta virusvorn til ad tryggja gégn og upplysingar baedi
a télvunum sjalfum sem og 6drum télvum tengdum innan télvukerfa haskdélans. Einnig skulu énnur
taeki eins og snjalltaeki sem notud eru til ad vinna med og saekja gdgn og upplysingar haskdlans vera
varin med virusvarnarforritum.

Virusvarnir taka einnig til freedslu og tilurd ferla til ad varna gegn spilliforritum og virusum sem koma
til med 66rum leidum eins og til deemis i gegnum tolvupdsta og USB flakkara.

Oll virusvarnaforrit skulu uppfaerd reglulega til ad vidhalda varnargetu.

Ef ad tolva eda taeki smitast af tolvuvirus eda spilliforriti, skal télvan einangrud og skal ekki tengjast
kerfum haskélans fyrr en hun hefur verid hreinsud og vottud.

Upplysingataeknisvid skal vinna eftir verklagsreglum i sem tryggja ad virusvarnir séu uppfaerdar
reglulega og tolvur og teeki starfi i sem bestu dstandi.

Oleyfilegt er ad bua til eda dreifa virusum eda spilliforritum a télvum og & télvukerfum héskdlans.

Fylgja skal leidbeiningum og sampykktum verklagsreglum utgefnum af upplysingataeknisvidi um
adgerdir til varnar virusum og spilliforritum.

Einkatolvur, minnislyklar, flakkarar og snjalltaeki sem notud eru vid vinnu eda adgengi ad gognum og

upplysingum haskdlans skulu varin af virusvarnarforritum og pad er 4 dbyrgd eiganda ad peim sé
vidhaldid og pau uppfeerd reglulega.
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08 Gagnageymslur
Tilgangur

A0 tryggja 6rugga, areidanlega og abyrga notkun a gagnageymslum eins og flokkurum,
bumaldrifum, fartélvum og snjalltaekjum.

Umsvif

bessi stefna gildir um fartolvur, farsima, snjalltaeki og gagnageymslur sem eru notadar til ad
medhondla gogn og upplysingar haskélans 6had pvi hvert er eignahald taekis. Mikilvaegt ad
hafa i huga er ad petta er ekki stefna um skjalvistun, heldur einungis um taeknibinadinn sem
er notadur.

Stefna

Gogn og upplysingar sem innihalda vidkveemar upplysingar 8 ekki ad geyma a fartélvum,
farsimum og 6drum geymslulausnum til ad koma i veg fyrir tap eda brot 4 6ryggi eda
tranadi ef taeki tynist eda er stolid.

Notendur sem purfa ad hafa vidkveemar upplysingar og gogn a geymslulausnum, skulu
radfaera sig vid skjalastjora og upplysingataeknisvid um adferdir til ad auka oryggi upplysinga
og gagna.

Allar fartélvur og gagnageymslur sem fa adgang ad innra neti Haskélans a Bifrost og/eda
geyma vidkvaem gogn og upplysingar, skulu vera i samraemi vid reglur og stadla um
upplysingadryggi haskdlans.

Notendur bera dbyrgd a pvi ad vidhalda geymslulausnum og geeta pess ad peer séu 6ruggar
og verndadar.

Notendur skulu tilkynna til upplysingataeknisvids um mogulega 6ryggisbresti eda vandamal a
geymslulausnum.

Vidkveem gogn, sem geymd eru i fartélvum og geymslutaekjum verda ad vera varin med
sterku lykilordi samanber stefnu um lykilord.

Ekki skal dreifa eda senda gogn med takmarkad adgengi fra Haskélanum a Bifrost til
geymslu &, eda fa adgang i gegnum, taeki sem uppfylla ekki pessar krofur.

Starfsmenn eru hvattir til ad koma med allar fyrirspurnir um oryggisheimildir og takmarkanir
til skjalastjéra og upplysingataeknisvids haskdlans.
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09 Fjaradgangur
Tilgangur

Stefnan skilgreinir hvernig fjaradgangi ad gégnum og innri og ytri upplysingataeknikerfum
haskdlans er stjérnad til ad koma i veg fyrir éleyfilega notkun og auka 6ryggi og heilindi
gagna og upplysingataeknikerfa.

Umsvif

bessi stefna gildir um allar adferdir sem haskdlinn beitir til ad veita fjaradgang ad
upplysingataeknikerfum og notendur sem stjorna og nyta sér pann adgang. Stefnan neer yfir
adgang ad kerfum og gégnum hvort sem pau eru hyst hja haskélanum eda hja ytri
bjonustuadilum.

Stefna

Fjaradgangur ad upplysingataekniaudlindum haskdlans skal avallt metinn med tilliti til
oryggis.

Haskdlinn mun adeins leyfa adgang ad upplysingataekniaudlindum & innra neti haskdlans i
gegnum VPN eda adra vidurkennda pjonustu og adeins ef naudsynleg porf er 4 tengingu.
Upplysingataeknisvid verdur ad sampykkja slikan adgang og skal skrasetja og innleida
styringar fyrir allar fjaradgangsadferdir ad innra neti haskdlans.

Fjaradgangsadferdir verda ad nota videigandi 6ryggistaekni til ad tryggja fjartengingu, auk
bess ad koma i veg fyrir viokomandi adgang og misnotkun a gégnum.

Notendur skulu nota fjolpatta audkenningu til ad tengjast kerfum & innra neti haskélans og
er eindregid maelt med notkun 3 fjélpatta audkenningu hvar sem ytri pjéonusta stydur hana.

Adgangur ad upplysingataeknikerfum fra ytri pjonustuadilum skal vera i samraemi vio
audkenningar- og 6ryggiskrofur sem tilgreindar eru af pjénustuadila.

Notendur skulu tilkynna mogulega 6ryggisbresti eda vandamal vegnar fjartengingar til
upplysingataeknisvids.

Notendur bera abyrgd 4 ad vernda fjaradgangsadferdir, taeki og skilriki sem peim er
Uthlutad. Notendur skulu vidhalda 6ryggi télva og taekja sem notud eru til ad fa adgang ad
upplysingataeknikerfum hdskdlans.
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Upplysingataeknisvid ber abyrgd a eftirliti med fjaradgangsadferdum og voktun & netumferd
til ad koma i veg fyrir éleyfilega notkun og skal gripa til videigandi adgerda vegna
oryggisbresta eda 6leyfilegrar notkunar Adgerdir geta falid i sér eftirlit med netumferd
notenda i 6ryggisskyni en pd eingdngu ef naudsyn ber til s.s. vegna 6ryggisatviks eda
rokstudds gruns um brot 4 reglum. Verdur pa farid eftir verklagsreglum vid skodun 3
tolvupdsti eda gognum notenda. Ytri pjénustuadilar skulu hafa eftirlit med fjaradgangi og
geta veitt haskdlanum upplysingar vardandi fjaradgang sé farid fram a pad.
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10 Ganga fra og loka tolvu

Tilgangur

A0 setja stefnu um hvernig skal skilid vid og gengid fra tolvum haskdlans i lengri eda
skemmri tima. Skyr stefna dregur Ur haettu 8 dvideigandi adgangi, tapi eda skemmdum 3
upplysingum og gégnum haskdlans.

Umsvif
bessi stefna tekur til alla notendur sem fa uthlutada tolvu eda nota télvu fra Haskélanum a
Bifrost.

Stefna

Notendur skulu vernda allar upplysingar og gbgn sem peir hafa adgang ad.
Adgangur ad tolvum skal vera varinn med adgangsstyringu.
Notendur skulu skrd sig ut af télvum eda setja tolvu i svefn pegar peir ganga fra télvum.

Skjavorn skal vera sett upp a télvum hdaskdlans og vera stillt pannig ad hin virkjast sjalfkrafa
eftir akvedinn tima og tolva lokast. Notandi skal purfa ad audkenna sig til pess ad opna
télvuna aftur.

Tolvuskjar aetti ad snua fra sjénarhorni évidkomandi eins og kostur er.
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11 Netoryggisstefna

Tilgangur

A0 tryggja 6rugga og videigandi notkun og stjornun & netkerfi haskélans.

Umfang

Pessi stefna & vid um alla notendur og netkerfi haskélans.

Stefna

Netkerfi haskolans er sett upp fyrir starfsemi haskélans og notendur skulu fordast
persénulega notkun sem geeti haft neikvaed ahrif & afkastagetu netsins.

Notendur skulu ekki nota netkerfi haskdlans til pess ad taka patt i dloglegu atheefi eda
atheefi sem brytur i baga vid reglur haskdlans.

Adgangur ad netkerfi haskélans skal midast regluna um vid minnstu mogulegu réttindi og
tryggja skal ad notendur hafi einungis pann adgang sem naudsynlegur er til ad sinna storfum

sinum.

Naudsynlegt er ad audkenna sig inn a netkerfi haskolans og fjolpatta audkenningar (MFA) er
krafist par sem vid a.

Nota skal eldveggi, virusvarnarforrit, innbrotsskynjun og adrar 6ryggisradstafanir til ad
vernda netkerfi haskélans fyrir ytri og innri dgnum.

Oll viskvaem gbgn sem send eru um netid skulu vera dulkédud.

Hugbunadur og vélbunadur fyrir netkerfi skal uppfaerdur reglulega med oryggisuppfaerslum
og framkvaema skal reglulegt vidhald @ honum sem tryggir afkdst og 6ryggi.

Reglulega skal taka oryggisafrit af stillingum og gégnum er varda netkerfi sem tryggir
adgengi og samfellu i rekstri ef atvik koma upp.

Vélbunad fyrir netkerfi skal stadsetja i umhverfi par sem haegt er ad styra adgangi.

Ovidkomandi skal ekki hafa adgang ad vélblinadi haskdlans og aldrei skal skilja vid taeki sem
eru Ovarin eda eftirlitslaus.
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Til pess ad tryggja upplysingadryggi og svo haegt sé ad bregdast vid 6ryggisatvikum skal
vakta netumferd og skrd upplysingar um netadgang og virkni. Vid voktun netkerfis verda til
upplysingar um netnotkun einstaklinga. Slikar upplysingar er eingdngu heimilt ad skoda ef
naudsyn ber til og skal tilkynna einstaklingi um slika skodun fyrirfram, nema slikt sé
6mogulegt t.d. ef slik skodun fer fram vegna yfirstandandi netardsar og skal pa notendum
tilkynnt um pad svo fljétt sem audid er.

Upplysingataeknisvid skal gera aeetlun til ad draga ur dhaettu vegna netarasa og tryggja
Oryggi gagna og upplysingataeknikerfa haskdlans og skal hun endurskodud reglulega.

Notendur skulu tilkynna 61l 6ryggisatvik eda grun um oryggisatvik til upplysingataeknisvids.
Hverskonar snudrun/pefun (e. sniffing) a neti haskdlans er ekki leyfileg.

Haskdlinn skal studla ad stodugum umbdtum og pjalfun starfsmanna hvad vardar netoryggi
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12 Tolvupostur

Tilgangur
Stefna pessi setur reglur um notkun télvupdsts med tolvupdstfangi Haskolans & Bifrost

(@bifrost.is).

Umsvif
Allir notendur télvupostfangs haskolans.

Stefna

Tolvupdst skal nota til samskipta @ milli notenda og samskipta vid pa sem koma ad starfsemi
haskdlans. Fordast skal ad nota télvupost Haskdlans & Bifrost fyrir einkasamskipti.

Notendur skulu nota 6rugg lykilord fyrir adgang ad télvupdstkerfi haskdlans samkvamt
stefnu um sterk lykilord og skulu ekki deila pvi lykilordi med évidkomandi.

Notendur skulu ekki nota tolvupdst haskdlans til ad midla persénuupplysingum.

Notendur skulu meta efni tolvupdst sem peir senda og ef trunadarmal, persénuupplysingar
eda til deemis efni sem tengjast fjarmalakerfum haskélans er um ad raeda verdur ad senda
gognin a 6ruggan hatt med videigandi leynd. Valmoguleikar i télvupdstkerfi skulu nyttir til ad
verja slikar upplysingar.

Tolvupdst ma ekki nota til ad senda eda dreifa nokkurskonar truflandi eda saerandi
skilabodum, svo sem athugasemdum um kynpatt, kyn, fotlun, aldur, kynhneigd, kldam,
tramal og traarlegar athafnir, stjornmalaskodanir og pjéderni. Notendur sem fa slik skilabod
skulu tafarlaust lata yfirmann eda umsjénaradila vita.

Tolvupdstar sem vara vid tolvuvirusum og spilliforritum skulu vera heimiladir af
upplysingataeknisvidi.

Tolvupdstar geta innihaldid télvuvirusa og adra dveeru. Ef notendur, aframsenda télvupodsta
med slikt innihald er haetta a ad haskdlinn teljist dbyrgur. Eins er haetta a8 ad med pvi ad
opna slika télvupdsta sé verid ad opna leid fyrir dveeru inn a kerfi haskdlans og pvi purfa
notendur ad geeta fyllstu varkarni.

Tolvupdstur nemenda vid Haskdlann a Bifrost, @bifrost.is, er ekki skilgreindur sem eign
haskdlans. Ef um raedir 6ryggisatvik eda rokstuddan grun um brot a reglum haskdlans, kann
slikt ad fela i sér skodun a innihaldi tolvupdsts nemenda i 6ryggisskyni. Slikt verdi pé
eingdngu skodad ef bryna naudsyn ber til, verdi pa farid eftir verklagsreglum vié skodun 3
tolvupdsti eda gognum nemenda. Kom til slikrar skodunar skal viokomandi nemenda
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tilkynnt um hana fyrirfram, nema slikt sé 6mogulegt t.d. ef slika skodun fer fram vegna
yfirstandandi netarasar og skal pa nemenda tilkynnt um pad svo fljott sem audid er.

Starfsfélk og verktakar Haskélans & Bifrost skulu athuga ad allt efni og 6ll gégn geymd, send

eda vidtekin 4 télvupdstfang skdlans eru adgengileg og teljast ekki einkamal. Oll gégn sem

fara um pdstpjona skolans eru vistud og geta seett skodun a vegum haskdlans ef porf krefur,
s.s. vegna vidbragda vid atvikum s.s. netdrasum eda vefveidum, vegna lengri fjarveru
notanda sem krefst pess ad nalgast parf gogn i pdsthdlfi hans til ad tryggja hagsmuni
Haskdlans a Bifrost. Kom til slikrar skodunar skal vidkomandi notanda tilkynnt um hana
fyrirfram, nema slikt sé 6mogulegt t.d. ef slika skodun fer fram vegna yfirstandandi
netardsar og skal pa notendum tilkynnt um pad svo fljétt sem audid er.

Tolvupdstar sem eru sérstaklega merktir sem einkamal eru ekki ryndir nema vegna vidbragda
vid atvikum s.s. netdrasum eda vefveidum, ef bryn naudsyn pykir. Pa skal avallt upplysa
viokomandi um skodunina, ef pess er kostur og bjéda honum ad vera vidstaddur. Ef ekki
reynist unnt ad lata vita fyrirfram um skodunina skal upplysa notanda strax og haegt er.

Syna skal ad gaeslu pegar vidtekinn tolvupdstur er aframsendur par sem hann getur
innihaldid gbégn sem njota verndar héfundaréttar.

Starfsmenn og fulltrdar nemenda geta haft adgang ad pdstlistum til ad na til fjdlda notenda.
peir skulu geeta fyllstu varudar vid medferd pessara upplysinga og peim er ekki heimilt ad
gefa 60rum adgang ad pdstlistum. Einnig skulu postlistar eingdngu vera notadir i BCC til ad
tryggja ad upplysingar um télvupdstfang einstaklinga séu ekki 6llum synilegir. Einnig skal
tryggja ad slikum dreifdum posti sé ekki haegt ad svara til allra (reply to all).

Uthlutun & télvupdstfangi haskélans til verktaka og gesta skal vera had leyfi fra yfirmanni
eda umsjonaradila.
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13 Ruslpdstar (spam)

Tilgangur
Pessi stefna bannar alla notkun ruslpdsta i toélvupdstkerfum haskdlans og segir til um hvernig
skal fara med slika tolvupdsta og draga ur ahaettu af slikum pdstum.

Umfang

pessi stefna gildir um alla notendur sem fa athlutad télvupdstfangi fra Haskélanum a Bifrost.
Stefna
Haskdlinn 4 Bifrost lidur enga notkun ruslpdsts fra neinu télvupdstfangi haskolans.

Notendur sem senda ruslpdst med nafni skélans eda fra hugbinadi haskélans a einhvern
hatt eda visa i einhverja af vefsidum haskdlans eru ad brjéta gegn stefnu haskélans.

Allir notendur skulu vera a varébergi og umsvifalaust eyda 6llum ruslpdstum sem peir fa og
ef peir eru i vafa um edli toélvupodstsins skulu peir radfaera sig vid upplysingataeknisvid.

Upplysingataeknisvidi skal innleida kerfi til pess ad sporna vid ruslpdsti.
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14 bpradlaust net

Tilgangur
Stefnan tekur til adgangs og notkunar a pradlausum netum haskdlans til ad tryggja 6rugga
starfsemi haskdlans.

Umsvif
pessi stefna tekur til allra notenda og taekja sem nyta pradlaus net haskdlans.

Stefna

Haskdlinn 4 Bifrost veitir notendum pradlausan netadgang i husakynnum haskdélans. Allir
notendur sem fa adgang ad pradlausu neti haskdlans, skulu nota veittan 6ruggan adgang
med lykilordi og gestir fa adgang ad gestaneti med lykilordi.

Notendur skulu bera abyrgd a notkun sinni 4@ pradlausu neti haskdlans.
Allir pradlausir sendar i notkun i hdsakynnum skdlans skal styrt af upplysingataeknisvidi.
Osampykkt uppsetning pradlauss bunadar eda notkun évidkomandi bunadar i htsakynnum

haskdlans er éleyfileg.

Upplysingataeknisvid mun gera kdnnun 34 pradlausa netinu til ad tryggja starfsemi og ad engir
Oleyfilegir sendar séu til stadar.

Upplysingataeknisvid getur slokkt fyrirvaralaust 8 6llum pradlausum bunadi tengdum netinu
sem er talin ad stofni kerfum, gégnum og notendum haskélans i haettu.

Allur toélvubunadur og teeki sem notud eru til ad tengjast pradlausu neti haskolans skulu
hadar vidurkenndum 6ryggiskrofum.

Notendur pradlauss adgangs skulu tilkynna tafarlaust til upplysingataeknisvids haskolans oll
atvik eda grun um dleyfilega uppsetningu pradlauss binadar.
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15 Stjornun breytinga a upplysingataeknikerfum

Tilgangur

A0 styra breytingum a upplysingataknikerfum a fyrirsjaanlegan og kerfisbundinn hatt
bannig ad notendur geti skipulagt starf og nam i samrami vid fyrirhugadar breytingar.
Breytingar 4 upplysingataeknikerfum krefjast skipulagningar, vandads eftirlits og eftirfylgni til
ad draga ur neikvaedum ahrifum a notendur og upplysingataeknikerfi.

Umsvif

Pessi stefna & vid um allar breytingar sem hafa ahrif 4 notkun upplysingataeknikerfa
haskdélans. Til deemis breytingar, uppfaerslur og baetur 4 hugbunadi, vélbunadi, télvukerfum
og tengdum verklagsreglum. Stefnan 4 einnig vid um allar breytingar sem koma ad stjérnun
hdsnadis, svo sem keeli og hitakerfa og adgangskerfa, par sem pau hafa ahrif a starfsemi
upplysingataeknikerfa.

Stefna

Sérhver breyting sem hefur ahrif 4 eda eru hluti af hugbinadi, télvukerfum, vélbinadi,
netkerfum og breytingar a stjérnun adgangs, er had stefnu um breytingastjornun og skal
fylgja verklagsreglum um breytingastjornun.

Allar breytingar sem koma fram sem vidbét eda breyting a pjénustuskra eda ef pjénusta er
fjarlaegd ur pjénustuskra, skal falla undir pessa stefnu. Einnig pegar pjonusta er feerd fra
einum pjénustuadila yfir 4 annan.

Breytingar skulu flokkadar eftir mikilvaegi i prja flokka, almennar breytingar, mikilvaegar
breytingar og neydar breytingar.

Eigendur upplysingataeknikerfa skulu hafa umsjon med

e Timasetningu breytinga.

e Skilgreiningu a hver verda ahrif breytinga.

e Hvada adgerdum er beitt til ad tryggja ad starfsemi haskélans verdi fyrir sem
minnstri truflun.

Eigendur upplysingataeknikerfa skulu fara yfir og meta allar beiénir um breytingar og tryggja
ad upplysingaflaedi sé fullnaegjandi.

Allar éskir um breytingar skulu vera lagdar fram i samraemi vid reglur um verklag og ferli um
breytingastjérnun pannig ad timi sé til ad fara yfir beidnina, dkvarda og fara yfir hugsanleg
ahrif 4 starfsemi haskélans og taka akvordun um ad leyfa eda seinka beidninni.

Eigendur upplysingataeknikerfa geta neitad fyrirhugadri eda 6timabaerri breytingu vegna,
ofullnaegjandi skipulagningar, 6fullnaegjandi varudarradstafana, timasetning hafi neikvaed
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ahrif 4 lykilstarfsemi eda ef ekki er haegt ad fa fullnsegjandi yfirsyn & hvad breytingin felur i
sér svo sem vegna orlofstima, leyfa eda vegna sérstakra vidburda.

Notendur skulu fra upplysingar um fyrirhugada breytingu i samraemi vid verklagsreglur um
breytingastjérnun.

Halda verdur skra um eftirfarandi atridi fyrir allar breytingar sem og allar adrar upplysingar
sem varda malid

Akvérdun og timi byggt 4 mati.

Azetlud timalengd framkvaemdar breytinga.
Samskiptaupplysingar.

Tegund og edli breytingarinnar.

Visbending um arangur.

Skra alla hndkra @ framkveemd og nidurstédu breytinga.

Eftir ad breyting hefur verid framkvaemd skal fara yfir nidurstédur og athugad hver voru
ahrif 4 umhverfi, var tilgangi nad, var breyting til béta, eda tokst breyting eins og til var

atlast. Einnig skal skoda hvort verklagsreglum var fylgt eda er dsteeda til ad breytinga &

verklagsreglum.
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16 Reglur um 6ryggi upplysingataeknikerfa

Tilgangur

Markmid pessarar stefnu er ad studla ad 6ruggri stjorn og adgangi ad
upplysingataeknikerfum haskélans.

Umsvif
pessi stefna gildir um 6ll upplysingataeknikerfi haskdlans.

Stefna
Upplysingateeknikerfi skulu nota hugbuinad sem er studdur af préunaradila, séluadila eda
framleidanda, med dbyrgd um lagfaeringu vegna galla og/eda 6ryggisvandamala.

Vidhalda skal upplysingataeknikerfum med reglulegum uppfaerslum og vidgerdum til ad
bregdast vid oryggisveikleikum og rekstrarlega mikilveegum gollum.

Upplysingataeknikerfi skulu vera varin gegn skadlegum hugbunadi.

Upplysingataeknikerfi skulu vera sett upp til ad koma i veg fyrir dleyfilega notkun og vernda
geymslu, sendingu og vinnslu gagna hdskdlans.

Fylgjast skal med 6llum upplysingateeknikerfum mead tilliti til dleyfilegrar notkunar og gripa
til adgerda i samraemi vid stefnu um oryggistengd atvik.

Eigendur upplysingataeknikerfa eru abyrgir fyrir reglulegri uppfaerslu, innleidingu 6ruggra
stillinga og eftirliti med dleyfilegri notkun.
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17 Endurskodun og eftirlit

Tilgangur

bessi stefna setur reglur um endurskodun 3a upplysingataeknikerfum haskolans.

Umfang
Stefnan naer yfir notendur og upplysingataeknikerfi haskélans. Einnig tekur stefnan til allra
notenda sem tengjast upplysingataeknikerfum haskdlans i gegnum eigin télvur og snjalltaeki.

Stefna

Upplysingataeknisvid skal framkvaema endurskodun a upplysingataeknikerfum haskdlans.
Endurskodun getur einnig verid sampykkt og framkvaemd af sérfraeedingum utan haskélans
samkvamt beidni.

Endurskodun getur medal annars falid i sér:
e Adgangur ad gognum ur vinnslukerfum sem tengjast starfsemi haskdlans.
e Notkun adgangstyringar ad sveedum og vélbunadi.
e Framkvaemd stefnu um proéfun & télvudrasum.
e Endurskodun lykilorda

Tilkynna skal 6llum adilum sem eru hluti af endurskodun ad endurskodun sé i framkvaemd.

Vid lok endurskodunar skal skra nidurstédur og gera videigandi Urbaetur a verklagsreglum
og kerfum sem skal notad til hlidsjonar vid naestu endurskodun.
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18 Netbeinar og netdeilar
Tilgangur

bessi stefna skilgreinir oryggisstillingar fyrir netbeina og netdeila sem tengjast neti
haskdlans.

Umsvif
Allir netbeinar og netdeilar sem tengjast netum haskélans falla undir pessa stefnu.

Stefna

Engir beinn notendaadgangur skal vera settur a netbeina og netdeila. Notendaadgangur
fyrir netbeina og netdeila er i gegnum 6ruggt net med vidurkenndum og skradum
tengingarleidum.

Lykilord & netbeini verda ad vera 4 6ruggu dulkédudu formi. Netbeinir verdur ad hafa
lykilord stillt & pad lykilord sem er i gildi og upplysingataeknisvid styrir.

Eftirfarandi er bannad:
e |P styrdar dreifingar
e Pakkar vidteknir 4 netbeini sem eru med dgild vistfong (t.d. RFC1918 vistfong)
e TCP litil pjénusta
e UDP litil pjénusta
e Oll ,source routing”
e Oll vefpjonusta keyrd & netbeini

Nota skal stadlada SNMP (Simple Network Messaging Protocol) fyrir stjérnun og voktun a
vélbunadi.

Netbeinar og netdeilar skulu vera hluti af 6ryggisstjérnunarkerfi haskélans undir eftirliti
kerfisstjora.

Allir netbeinar og netdeilar skulu vera skyrt merktir med skilabodum um takmarkadan
adgang.

Notendur verda ad hafa leyfi fra upplysingataeknisvidi til ad fa adgang ad eda stilla netbeina
og netdeila.

Allur adgangur og skipanir framkvaeemdar 4 netbeinum og netdeilum skulu vera skradar.

35



19 Uppsetning hugbunadar

Tilgangur

Stefnan tryggir ad allur hugbunadur 4 télvum haskdlans er settur upp a 6ruggan og skilvirkan
mata. Einnig tekur stefnan til pess ad eingdngu er notadur leyfilegur hugbunadur,
sannanlega fengin med loglegum haetti.

Umsvif
bessi stefna naer yfir alla notendur og bunad hvort sem er i eigu haskdlans eda einkaeign
med adgang ad gognum haskdlans. Bunadur er medal annars télvur, netpjonar og snjalltaeki.

Stefna

Oll uppsetning tdlva haskdlans skal vera framkvamd af upplysingataeknisvidi fyrir
afhendingu til notenda og tenging vid sjalfvirkar uppfaerslur a styrikerfi skal vera tryggdur.

Upplysingataeknisvid skal setja upp allan naudsynlega hugbinad a télvum sem er Uthlutad til
starfsmanna. Auk pess skal vera uppsett virusvorn og vorn gegn spilliforritum til ad tryggja

oryggi gagna.

Setja skal upp nyjustu utgafu hugbunadar samkvaemt adkeyptum leyfum.

Ekki skal setja upp 6loglegan eda dleyfilegan hugbunad.

Starfsmonnum er éheimilt ad setja upp hugbunad a tolvur haskdlans ad eigin frumkvaedi og
beidnir um hugbunad skulu sendar til upplysingataknisvids.

i undantekninga tilvikum getur notandi fengid ad tengja eigin tdlvu vid net haskdlans. Ef
notandi hefur leyfi til ad nota eigin tolvu pa skal hann tryggja ad a télvunni sé enginn
Oleyfilegur eda 6loglegur hugbunadur. Télvan skal einnig hafa alla naudsynlega vérn gegn
virusum og spilliforritum

Uppsetning hugbunadar a snjallsima og snjalltaeki er framkveemd af notendum sem skulu
trygga ad a peim taekjum séu engin dleyfilegur eda dloglegur hugbinadur.
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20 Profun med tolvuarasum

Tilgangur

bessi stefna setur reglur um proéfanir a tolvuararasum sem likir eftir netarasum og
framkvaemd peirra, med pad ad markmidi ad beaeta varnir fyrir upplysingataeknikerfi
haskdlans. bessi stefna skilgreinir hlutverk og dbyrgd stjérnenda hdskdlans,
upplysingataeknisvids og ytri endurskodenda.

Umsvif
Almennt gildissvid pessarar stefnu a vid um alla notendur og upplysingataeknikerfi haskdlans

Stefna

Vid préfanir a télvuardsum skal tryggja ad préfanir beinist ad videigandi
upplysingataeknikerfum haskoélans og med pad markmid ad sannreyna oryggi og réttleika
upplysingataknikerfa og gagna.

Allar préfanir a télvuarasum sem fram fer 4 upplysingataknikerfum verdur ad vera i
samraemi vid videigandi 10g og reglur og syna skal sérstaka adgat ef ad préfanir beinast ad
upplysingataeknikerfum sem innihalda vidkvaem gogn.

Tolvuaras 4 innra net er til ad bera kennsl & hvers kyns veikleika og 6ryggisgalla 4
upplysingataeknikerfum haskélans sem felur i sér en takmarkast ekki vid netpjona, eldveggi,
netdeila, netbeina, prentara, vinnustédvar, oryggistaeki, jadartaeki og hvers kyns hugbunad.
A0 auki geta profanir falid i sér préfunaradgerdir med og an innskraningar.

Tolvudrasir & vefforrit eru til ad greiningar 4 hvers kyns veikleikum, 6ryggisgollum eda
o6gnum vid hugbunad i eigu haskdlans. Tolvuarasir geta falid i sér pekktar skadlegar arasir a
hugbunad, par 4 medal handvirkar og sjalfvirkar tolvuarasir.

Samfélagsmidlatengdar tolvuarasir eru gerdar til ad profa pekkingu og varkarni notenda
gegn arasum tengdum samfélagsmidlum og veita aukna pekkingu a atridum par sem
veikleikar koma i ljos.

Pad skal tekid fram ad stefnan veitir ekki teemandi upplysingar um préfanir sem eru gerdar
med télvudrasum.
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21 Vélbunadur og hugbunadur

Tilgangur
Stefna um vél- og hugbunad stydur vid fyrirbyggjandi og vidvarandi vidhald og stjérn a tolvu-
og hugbunadi i eigu Haskdlans a Bifrost.

Umsvif
bessi stefna naer yfir alla notkun & télvu- og hugbunadi i eigu Haskélans & Bifrost

Stefna

Allur télvubunadur skal geta keyrt naudsynlegan hugbunad & hagkvaeman og skilvirkan hatt.

Reglubundid skal meta hvort porf er 4 ad endurnyja télvubunad til ad fylgja préun og 6ryggi
i upplysingataekni.

Upplysingataeknisvid skal i samvinnu vid fjdrmalasvid vinna ad hagkvaeemum innkaupum med

skilgreindri porf og itarlega tilgreindri abyrgd.

Upplysingataeknisvid fylgist med ad galladir hlutir i abyrgd verdi vidgerdir timanlega og ad
vidgerdur og/eda umframbunadur sem fellur ekki undir ndverandi abyrgd skal uppfylla allar
oryggis og verklagsreglur haskélans

Upplysingataeknisvid skal setja upp allan net- og télvubunad og tryggir ad bunadur sé
samhafdur ndverandi kerfum og hugbunadi.

Upplysingataeknisvid skal tryggja ad allur télvubinadur hafi naudsynlegan hugbunad til ad
starfa sem skildi og uppfylli parfir notenda fyrir starfsemi haskdlans.
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22 Stefna um hlutlaust svaedi

Tilgangur

bessi stefna setur reglur um teeki og bunad sem stadsettur er utan eldveggs haskdlans.

Umsvif

Taeki og bunadur sem snua ad netinu og sem eru hluti af starfsemi haskdlans teljast hluti af
“hlutlausu sveedi” (DMZ). bessi stefna tekur einnig til hvers kyns starfsemi sem er vistud eda
hyst hja pjonustuadila.

Stefna

Teeki og bunadur sem snua ad netinu og eru utan eldveggs haskdlans eru sérstaklega
viokvaem fyrir arasum.

Teeki og bunadur sem fellur undir gildissvid pessarar stefnu verdur ad setja upp i samraemi
vid stadla sem visad er til, nema undanpaga sé fengin fra upplysingataeknisvidi.

Bunadur og taeki innan gildissvids pessarar stefnu verdur ad vera undir stjorn adila sem eru
sampykktir af upplysingataeknisvidi fyrir DMZ kerfi.

Samningar vid pjonustuadila sem hysa teeki og bunad haskdlans skulu tilgreina dbyrgd og
oryggi bunadar med skilgreindu pjonustustigi.

Samningar skulu tryggja ad starfsemi pjénustuadila samraemist pessari stefnu.

Pjonustuadilar bera abyrgd a eftirfarandi:
e Bunadur verdur ad vera skradur med eftirfarandi upplysingar:
o Tengilidir og stadsetning.
o Vélbunadur og styrikerfi/utgafa.
o Lykilordshopa fyrir adgang.
e Netviomot verdur ad hafa videigandi Iénsnafnapjénsskrar (ad ldgmarki A og PTR
faerslur).
e Lykilordshopum verdur ad vidhalda i samraemi vid stefnu haskdlans um lykilord.
e Veita skal upplysingataeknisvidi adgang ad bunadi og kerfisskram sé pess éskad.
e Breytingar a8 niverandi bunadi og uppsetning nys bunadar verda ad fylgja
verklagsreglum og stefnu um breytingastjérnun.

Til ad tryggja samraemi vid pessa stefnu skal upplysingataeknisvid endurskoda DMZ bunad
reglulega.

Allan bunad skal setja upp i samraemi vid eftirfarandi:
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Vélbunadur og styrikerfi verda ad vera sampykkt af upplysingataeknisvidi og i
samraemi vid stefnu um uppsetningu vélbinadar.
Allar beetur og uppfaerslur sem seljandi bunadar og upplysingataeknisvid maela med
verda ad vera virkjadar timanlega. betta a einnig vid um pjénustu sem er évirk
timabundid eda varanlega.
Pjénusta og hugbunadur sem pjéna ekki lengur hlutverki skulu gerd ovirk.
Traust sambond milli kerfa skulu vera skjalfest og pau verda ad vera sampykkt af
upplysingataeknisvidi.
Pjénusta og hugbunadur skal vera varinn med adgangsstyringum.
Avallt skal beita traustri og 6ruggri pjonustu eda samskiptareglum.
Fjarstjérnun verdur ad fara fram 4 6ruggum tengingum (t.d. dulkédadar nettengingar
med SSH eda IPSEC) eda stjornbordsadgangi 6had DMZ netum. bar sem adferdafraedi
fyrir 6ruggar tengingar er ekki tiltaek, verdur ad nota einstakt lykilord (DES/SofToken)
fyrir 6ll adgangsstig.
Allar uppfaerslur a bunadi skal framkvaema i gegnum traustar tengingar.
Oryggistengda atburdi skal dvallt skrasetja. Oryggistengdir atburdir innihalda en
takmarkast ekki vid eftirfarandi:

o Biluniinnskraningu notanda.

o Misbrestur 4 ad fa adgang ad takmorkudum svaedum.

o Brot 4 reglum um adgang.
Upplysingataeknisvid skal taka akvérdun um allar beidnir um undanpagu.
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23 Hugbunadaruppfeerslur og baetur fyrir
upplysingataeknikerfi
Tilgangur

Tilgangur pessarar stefnu er ad tryggja 6ryggi upplysingataekniaudlinda haskdlans sem veitt
er med hugbunadaruppfaerslum og bétum.

Umsvif
Stefnan tekur til upplysingataeknikerfa haskélans og notenda sem hafa adgang ad peim.

Stefna

Eigendur upplysingataeknikerfa bera dbyrgd a innleidingu a hugbunadaruppfaerslum og
botum sem er undir peirra stjorn.

Skilgreina skal datlun og ferli vardandi styringu & hugbunadaruppfeerslum og botum eda
stillingarbreytingum.

Bregdast skal vid veikleikum eins fljott og audid er. Ef lausn eda Urbaetur eru ekki tilteekar
verdur ad meta og sampykkja moétvaegisadgerdir.

Forgangsrada skal uppsetningu & uppfaerslum og bétum mead tilliti til alvarleika veikleika.

Upplysingataeknisvid hefur umsjén med og stjérnar uppfaerslum fyrir styrikerfi a télvum og
netpjonum hdaskdlans. Leitast skal vid ad uppfeerslur fyrir styrikerfi séu sjalfvirkar og ber ad
skra og meta porf og hugsanlegar afleidingar allra uppfeersla og bera saman nidurstoédu vid
upprunalegt mat.

Mikilvaegi vidgerda/uppfeersina

Stig Lysing

Naudsynleg Veikleiki sem geeti leyft sjalfvirka keyrslu kéda an stjérnar notenda.
Pessar adstadur fela i sér sjalfsutbreidslu spilliforrita (t.d. netorma),
eda par sem keyrsla kd0a a sér stad an vidvarana eda skipunar. betta
geeti pytt ad vafra um vefsidu eda opna tolvupodst.

Mikilveeg Veikleiki par sem notkun gaeti leitt til skerdingu & oryggi, nakveemni
eda adgengi gagna. Tolva eda teeki hefur fengid oryggisvidvaranir eda
notenda adgerdir fara ekki eftir abvorunum.

Medal Veikleikinn er éverulegur par sem adgangur er styréur med
audkenningu eda 6drum undantekningum.

Veeg Veikleikinn er dverulegur og matsatridi er hvort nota eigi
oryggisuppfeaerslu & viokomandi kerfi.
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24 Ahaettustyring

Tilgangur
A0 skilgreina dhaettustyringu sem midar ad pvi ad tryggja réttileika, adgengi, tiltaekileika og
rekjanleika gagna og auka 6ryggi upplysingataeknikerfa haskdlans.

Umsvif
pessi stefna gildir um 6ll upplysingataeknikerfi og notendur sem ad hafa adgang ad peim.

Stefna

Oll upplysingataeknikerfi haskdlans purfa ad tryggja eins og kostur er réttleika, tiltaekileika og
leynd gagna.

Ahaettumat & upplysingataeknikerfum haskélans skal framkvama reglulega par sem

aszettanleg ahaetta er skilgreind.

Ahaettumat skal framkvaemt & 6llum upplysingataeknikerfum i notkun og skal par ad auki
vera lokid fyrir kaup @ nyjum upplysingataeknikerfum eda ef verulegar breytingar verda a
ndverandi kerfum.

Innleida skal verklagsreglur fyrir framkvaemd dhaettumats og skilgreina skal hvernig taka skal
a dheettu sem er meiri en dszettanleg dheetta.
Ahaettumat skal framkveaemt einu sinni 4 ari ef um er ad raeda upplysingataeknikerfi sem hysa

mjog vidkvaem gogn en annars a tveggja ari fresti.

Ahaetta skal metin Ut fra likum & 6gn og hversu alvarlegar afleidingar pad hefur fyrir
starfsemi haskodlans.

Ahzettu sem greinist med dhaettumati verdur ad stjorna til ad takmarka hugsanlegan skada
eda sampykkja dheettuna adur en upplysingataeknikerfid er tekid i notkun.

Ahzetta sem ekki er varist med nokkrum haetti ma adeins sampykkja fyrir hénd haskélans af
einstaklingi med videigandi valdsvid.

Ahaettumat skal tilgreina mégulegar métvaegisadgerdir til ad minnka dhaettu og meta hversu
mikil ahrif paer hafa.

Eigendur upplysingataeknikerfa bera abyrgd a framkveemd dhaettumats og innleidingu
motvaegisadgerda fyrir upplysingataknikerfi undir peirra stjorn.
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25 Oryggi netpjona
Tilgangur

Tilgangur pessarar stefnu er ad skilgreina leidbeiningar og verklagsreglur fyrir uppsetningu,
stjérnun og rekstur netpjéna i eigu eda rekstri haskdlans. Virk innleiding pessarar stefnu
mun lagmarka éviokomandi adgang ad upplysingum og upplysingateeknikerfum Haskdlans a
Bifrost.

Umsvif

bessi stefna gildir um netpjénabunad sem er i eigu eda er rekinn af haskélanum og allra
notenda sem hafa adgang ad netpjénum. bessi stefna er sérstaklega fyrir bunad 4 innra neti
haskdlans. Fyrir 6rugga uppsetningu bunadar utan innra nets haskolans er porf & hlutlausu
svaedi samanber stefnu um hlutlaust svaedi.

Stefna

Upplysingataeknisvid skal skilgreina leidbeiningar og verklagsreglur fyrir uppsetningu
netpjona.

Leidbeiningar og verklagsreglur um uppsetningu netpjéna skulu vera virkar og
endurskodadar reglulega.

Kerfistjori skal tryggja ad uppsetningar a netpjonum séu i samraemi vid leidbeiningar og
verklagsreglur.

Kerfisstjori skal innleida 6ryggisstyringar og meta 6ryggi netpjéna.
Skra skal kerfisupplysingar a8ur en nyr netpjonn er tekinn i notkun.
Skra skal allar meiri hattar breytingar a tilgangi netpjons, uppsetningu og stadsetningu.

Einungis skal setja upp styrikerfi sem eru uppfaerd og studd af framleidanda og uppsetning
styrikerfis skal vera i samreaemi vié Uutgefna stadla.

Nyjustu oryggisbaetur skulu vera settar upp 4 netpjonum eins fljétt og haegt er, eina
undantekningin er pegar slikt myndi trufla starfsemi haskdlans.

Kerfisstjori skal fylgjast med netpjonaskram og sja til pess ad haegt sé ad endurheimta
bjénustu netpjons.

Alltaf skal nota reglu um minnsta naudsynlegan adgang til ad framkveema hverja adgerd.
Nota skal adgang med lagmarks forréttindi pegar mogulegt er.
Notendaadgangur ad netpjonum skal vera med sterkt lykilord sem er breytt reglulega.

Fjolpattaaudkenning skal vera notud fyrir adgang ad netpjénum.
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Nota skal trausta tengingu (t.d. VPN, dulkédadar nettengingar med SSH eda IPSec.) vio
uppsetningu og uppfaerslu fyrir utan net haskélans

Ef traust tenging er tiltaek (t.d. taeknilega framkvaemanleg), verdur forréttinda adgangur ad
fara fram & traustri tengingu (t.d. dulkédadar nettengingar med SSH eda IPSec).

Netpjonar skulu vera stadsettir i hUsnaedi med umhverfisstyringum til pess ad vernda
netpjona gegn tjoni eins og fra vatnsleka eda vegna hitabreytinga.

Netpjonar skulu ekki notadir i hdssnaedi eda 4 sveedum sem eru ekki tryggd med
adgangsstjornun.

Pjénusta og hugbunadur sem ekki eru lengur i notkun skulu vera gerd évirk par sem pad er
haegt.

Adgangsskrar fra netpjonakerfum skulu skodadar reglulega af starfsmonnum
upplysingataeknisvids.

Starfsmenn skulu fa pjalfun i rekstri netpjona.

Eftirliti skal styrt af starfsmonnum upplysingateeknisvids og Urbaetur skulu innleiddar i
samraemi vid nidurstédu endurskodunar.
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